С 2002 года, когда вступил в силу закон «Об электронной цифровой подписи». Вплоть до настоящего момента процент лиц, использующих электронную цифровую подпись (ЭЦП) в России, не превышает 1%. В тоже время уже через 5 лет после вступления в силу соответствующих Европейских директив, электронные подписи использовало уже до 70% населения. Очевидно, что закон работает совсем не так, как должен. В результате, в начале текущего года Государственная дума одобрила в первом чтении законопроект № 305592-5 «Об электронной подписи». Новый закон отменяет существующий закон «Об электронной цифровой подписи», что означает фактическую замену механизма регулирования вопросов, связанных с использованием электронных подписей в России. 
Вопросом совершенствования правового поля электронных подписей законодатель озадачился в связи с очередным витком проекта по созданию «электронного правительства». В настоящий момент задаче создания «электронного правительства» присвоен высокий приоритет. Для ее решения выделяются большие ресурсы, однако реализация этой задачи невозможна без адекватного законодательного обеспечения. И вопрос электронной подписи стоит на первом месте, ведь концептуальные проблемы существующего закона не позволяют обеспечить условия для ее широкого применения. 
Если говорить об основных недостатках действующего закона, то в первую очередь он не согласован с важными законодательными актами, например о техническом регулировании и лицензирование отдельных видов деятельности. Использование исключительно сертифицированных средств электронной подписи не согласуется с международным принципом о свободном использовании средств электронной подписи. Закон допускает использование лишь одной технологии электронной подписи, что также нарушает принципы международного права. Список можно продолжать.

В сумме все эти недостатки превратили действующий закон «Об электронной цифровой подписи» в нежизнеспособный еще 9 лет назад.
И вот к настоящему моменту проект федерального закона «Об электронной подписи», сменяющего закон «Об электронной цифровой подписи»  уже принят в первом чтении Государственной думой. Это создает высокие шансы на его окончательно принятие в третьем чтении уже к концу текущего года. Однако, сможет ли реально новый закон устранить недостатки и пробелы в правовом регулировании электронной подписи, сохранив при этом существующую практику использования ЭЦП? В рамках настоящей статьи я постараюсь изложить суть принципиальных изменений и дам оценку проекту федерального закона «Об электронной подписи». 

Принципы регулирования отношений в области электронной подписи
В первую очередь необходимо отметить, что законопроект действительно содержит положения, прямо направленные на обеспечение преемственности правового регулирования по отношению к федеральному закону «Об электронной цифровой подписи». Например, законопроект закрепляет, что сертификаты ключей подписи, выданные в соответствии с законом «Об электронной цифровой подписи», продолжают действовать после принятия законопроекта (до истечения срока, установленного в сертификатах, или срока соглашения участников отношений). Такие положения позволяют сохранить имеющуюся практику использования ЭЦП. 

Законопроект выделяет несколько принципов регулирования отношений в области электронной подписи (ЭП). В частности, участники отношений могут по своему усмотрению использовать любой вид ЭП или использовать любую технологию (технические средства). Также законопроект предусматривает недопустимость признания ЭП недействительной лишь на том основании, что она не является собственноручной подписью, либо создана с использованием технологий, не требующих сертификата ключа подписи (ранее такие прецеденты происходили регулярно). 
Таким образом, законопроект реализует основные принципы международного права в этой области. 
Что нового?

Самым значительным нововведением является выделение нескольких видов ЭП. Выделяются три вида ЭП: 

1) Простая ЭП;

2) Усиленная ЭП;

3) Квалифицированная ЭП;

Усиленная ЭП. ЭП признается усиленной, если электронная подпись отвечает одновременно трем условиям:

1) однозначная связь с подписывающим лицом; 

2) использование средств, которые подписывающее лицо способно сохранять под своим контролем; 

3) обеспечение неизменности подписанного электронного документа или возможности обнаружить факт внесения изменений в электронный документ после его подписания).

Простая ЭП. Если ЭП не является усиленной, то она признается простой ЭП. Ее отличительным признаком является то, что она только указывает на лицо, подписавшее информацию, и не позволяет установить неизменность подписи и подписанной информации после подписания.

Квалифицированная ЭП. Квалифицированной признается усиленная ЭП, если ее сертификат выдан удостоверяющим центром, аккредитованным в соответствии с положениями Законопроекта. Поскольку квалифицированная ЭП является видом усиленной ЭП, то к квалифицированному сертификату и к деятельности аккредитованных удостоверяющих центров применяются правила, установленные для усиленной электронной подписи, с учетом особенностей, предусмотренных Законопроектом.

Используемая ранее ЭЦП приравнивается к усиленной ЭП, которая может использоваться во всех видах гражданско-правовых отношений.

Недостатки проекта федерального закона «Об электронной подписи»

Учитывая, что рассматриваемый документ носит статус проекта, существует вероятность, что к финальному третьему чтению либо все, либо основная часть замечаний будут устранены. Тем не менее, в настоящий момент документ содержит ряд недостатков.

1) В законопроекте присутствует целый ряд терминологических неточностей. В качестве примера возьмем определение «электронной подписи»:

электронная подпись – информация в электронно-цифровой форме, которая присоединена к другой информации в электронно-цифровой форме или логически связана с ней и которая может быть использована для идентификации подписавшего такую информацию физического или юридического лица. 
Для начала, неясно, что означает «логически связана»? Уточнений по тексту мы не находим. Ну а наибольшие вопросы в данном примере вызывает возможность выдачи сертификатов ключа подписи юридическим лицам. В этом случае сертификат ключа получают не физические лица, являющиеся должностными лицами организации, а само юридическое лицо. Как будет выдаваться этот сертификат ключа подписи? Как использоваться? Неясно. 
2) Законопроект не определяет, в каких именно видах отношений можно использовать тот или иной вид подписи. Предполагается, что это будет определяться в других документах (например, отраслевых). В то же время, устанавливаются принципы использования отдельных видов ЭП. В частности:

· простая ЭП может использоваться для подписания электронных сообщений, направляемых в государственный орган, орган местного самоуправления или должностному лицу. Законопроект предусматривает возможность для органов государственной власти или органов местного самоуправления создавать ограничения на ее использование.

· усиленная ЭП может использоваться во всех видах отношений, если не установлено иное;

· квалифицированная ЭП может использоваться во всех видах отношений, если не установлено иное (сфера применения шире, чем при использовании усиленной ЭП).

Конкретики нет. Значит, пределы использования всех трех видов подписи еще нужно определить.
3) Согласно законопроекту, сертификат ключа подписи может быть создан не только удостоверяющим центром, но и самим владельцем. Каков порядок создания такого сертификата? Какой правовой режим у такого сертификата? Как им пользоваться? Неясно.

Профильные комитеты Государственной думы находят еще более широкий перечень вопросов к проекту федерального закона «Об электронной подписи».
В качестве заключения
Необходимость серьезных изменений в области электронной подписи созрела давно. В целом проект федерального закона «Об электронной подписи» отвечает современным потребностям рынка. Дух законопроекта соответствует западным аналогам, которые доказали свою эффективность. В первую очередь законопроект значительно расширяет возможности применения ЭП, создает гибкость, которой раньше не было. Кроме того устраняет ограничения, которые ранее исключали саму возможность использовать ЭЦП в целых отраслях. 
При всех очевидных плюсах у законопроекта есть серьезные недостатки. К сожалению, законопроект подразумевает дополнительную большую работу, как на уровне федеральных законов, так и на более низких уровнях для разъяснения целого ряда положений. Такая работа может вестись значительное время и в результате плохо согласовываться с реальными потребностями и возможностями рынка. Кроме того законопроект вызывает много вопросов, начиная от терминов и определений и заканчивая процедурами использования ЭП, которые в сегодняшнем варианте законопроекта совсем неочевидны.

