Проект концепции закона об облачных технологиях
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Введение. Цели и задачи.  

Целью настоящей концепции является повышение качества жизни российских граждан, а также рост конкурентоспособности отечественной продукции и услуг путем совершенствования государственных и частных систем управления посредством внедрения технологий «облачных вычислений».

Сегодня доминирующий подход к использованию информационных технологий характеризуется низким использованием активов, фрагментированным спросом на ресурсы, дублирующими системами, трудностями в управлении, и большими тратами времени на ведение закупок. Перечисленные факторы неэффективности осложняют деятельность власти и бизнеса на пути достижения своих целей. 

Облачные вычисления имеют потенциал, обеспечивающий возможность устранения этих недостатков и улучшения информационного обеспечения на всех уровнях компетенций как основной, так и обеспечивающей деятельности участников социально-экономических процессов. Модель облачных вычислений может существенно помочь быстро добиться высокой надежности инновационных услуг, несмотря на ограниченность имеющихся ресурсов.

Настоящая концепция предназначена для того, чтобы:

· чётко оговорить выгоды, соображения и компромиссы, касающиеся облачных вычислений; 

· представить структуру решений и конкретные пути перехода учреждений на облачную модель ИТ-инфраструктуры; 

· осветить проблему ресурсов для реализации облачных вычислений; 

· определить важность государственной поддержки и внутреннего стремления организации в успехе внедрения облачных вычислений.

        В рамках достижения цели в концепции рассматриваются пути решения следующих задач:

· снижение стоимости обладания возможностями современных компьютерных технологий за счет отказа от ИТ-активов в пользу ИТ-услуги;

· повышение оперативности запуска вновь создаваемых веб-ресурсов и сервисов;

· соблюдение требований информационной безопасности при внедрении облачных технологий, включая прозрачность применения политик безопасности за счет их централизации;

· определение программы перехода к облачным технологиям или 10 шагов до облака;

· определение основных параметров единой координационной службы (центра компетенций облачных технологий).

Новый виток развития информационных технологий: от актива к услуге 

В настоящее время технологии облачных вычислений приобретают все большую популярность, а концепция Cloud Computing является одной из самых модных мировых тенденций развития информационных технологий.
Облачные вычисления являются рыночным ответом на систематическую специализацию и усиление роли аутсорсинга в информационных технологиях (ИТ). В широком смысле, переход к облачным вычислениям означает аутсорсинг традиционных процессов управления ИТ-инфраструктурой профессиональными внешними поставщиками. Большинство современных поставщиков решений сферы облачных вычислений предоставляет возможность не только использовать существующие облачные платформы, но и создавать собственные, отвечающие технологическим и юридическим требованиям заказчиков.

Итак, приведем основные достоинства технологий виртуализации:
1. Эффективное использование вычислительных ресурсов. Вместо нескольких серверов, загруженных на 5-20%, можно использовать один, используемый на 50-70%. Кроме прочего, это еще и экономия электроэнергии, а также значительное сокращение финансовых вложений: приобретается один высокотехнологичный сервер, выполняющий функции 5-10 серверов. С помощью виртуализации можно достичь значительно более эффективного использования ресурсов, поскольку она обеспечивает объединение стандартных ресурсов инфраструктуры в единый пул и преодолевает ограничения устаревшей модели "одно приложение на сервер". 
2. Сокращение расходов на инфраструктуру: виртуализация позволяет сократить количество серверов и связанного с ними ИТ-оборудования в информационном центре. В результате этого потребности в обслуживании, электропитании и охлаждении аппаратных ресурсов сокращаются и на ИТ затрачивается гораздо меньше средств. 
3. Снижение затрат на программное обеспечение. Некоторые производители программного обеспечения ввели отдельные схемы лицензирования специально для виртуальных сред. Так, например, покупая одну лицензию на Microsoft Windows Server 2008 Enterprise, вы получаете право одновременно её использовать на 1 физическом сервере и 4 виртуальных (в пределах одного сервера), а Windows Server 2008 Datacenter лицензируется только на количество процессоров и может использоваться одновременно на неограниченном количестве виртуальных серверов. 
4. Повышение гибкости и скорости реагирования системы: виртуализация предлагает новый метод управления ИТ-инфраструктурой и помогает ИТ-администраторам затрачивать меньше времени на выполнение повторяющихся заданий — например, на инициацию, настройку, отслеживание и техническое обслуживание. Многие системные администраторы испытывали неприятности, когда  сервер внезапно прекращает свою работу. И нельзя, вытащив жесткий диск, переставив его в другой сервер, запустить все как прежде… А установка? поиск драйверов, настройка, запуск… и на все нужны время и ресурсы. При использовании же виртуального сервера возможен моментальный запуск на любой вычислительной аппаратной инфраструктуре, а если подобного виртуального сервера нет, то можно скачать готовую виртуальную машину с установленным и настроенным сервером из библиотек, поддерживаемых компаниями разработчиками гипервизоров (программ для виртуализации). 
5. Несовместимые приложения могут работать на одном компьютере. При использовании виртуализации на одном сервере возможна установка linux- и windows-серверов, шлюзов, баз данных и прочих абсолютно несовместимых в рамках одной не виртуализированной системы приложений. 
6. Повышение доступности приложений и обеспечение непрерывности работы организации: благодаря надежной системе резервного копирования и миграции виртуальных сред, целиком, без перерывов в обслуживании вы сможете сократить периоды планового простоя и обеспечить быстрое восстановление системы в критических ситуациях. "Падение" одного виртуального сервера не ведет к потере остальных виртуальных серверов. Кроме того, в случае отказа одного физического сервера возможно произвести автоматическую замену на резервный сервер. Причем это происходит не заметно для пользователей без перезагузки. Тем самым обеспечивается непрерывность деятельности организации. 
7. Возможности легкой архивации. Поскольку жесткий диск виртуальной машины обычно представляется в виде файла определенного формата, расположенный на каком-либо физическом носителе, виртуализация дает возможность простого копирования этого файла на резервный носитель как средство архивирования и резервного копирования всей виртуальной машины целиком. Возможность извлечь из архива сервер полностью – еще одна замечательная особенность. Можно извлечь сервер из архива, не уничтожая текущий сервер, и посмотреть положение дел за прошлый период. 
8. Повышение управляемости инфраструктуры: использование централизованного управления виртуальной инфраструктурой позволяет сократить время на администрирование серверов, обеспечивает балансировку нагрузки и "живую" миграцию виртуальных машин.
Как в государственном, так и частном секторе потенциалы имеющихся вычислительных мощностей в настоящее время используются не полностью. Многие учреждения не в полной мере используют имеющиеся объемы для хранения данных и задействуют менее 30% мощности своих серверов. Низкий уровень использования в данном случае не является следствием плохого управления, а, наоборот – свидетельствует о наличии в основном простаивающих резервных мощностей, необходимых для обеспечения периодического или неожиданного спроса на выполнение ключевых функций. 
Недавний американский опыт доказал, что с помощью модели облачных вычислений для ИТ-услуг возможно снизить затраты, сопряженные с эксплуатацией традиционной инфраструктуры серверных помещений и центров обработки данных, более чем на 30%. Так же можно оценить возможное повышение эффективности программных приложений и поддержки конечных пользователей. Возникающие за счет этого резервы могут быть использованы для увеличения мощности или быть направлены в более мелкие структурные единицы, в том числе, ориентированные на непосредственное обслуживание граждан и на практике апробирующие эффективность внедрения новаций. Также облачные вычисления позволят упростить работу специализированным ИТ-организациям, которым больше не надо будет поддерживать сложные комплексы разнородных технологий крупного, географически распределенного государственного заказчика. Основное внимание будет перемещаться от технологий как таковых к основным обязанностям и задачам учреждений. 

Определение облачных вычислений 
В настоящее время процесс стандартизации и академического осмысления ключевых аспектов облачных вычислений и базирующихся на них технологий только набирает темп. Приведем наиболее авторитетные из существующих на этот счет мнений для формирования своего собственного единственно верного понимания предмета настоящей концепции. Итак:   

Облачные вычисления определяются Национальным институтом стандартов и технологии США (NIST)[1] как «модель для удобного, по требованию, сетевого доступа к общему хранилищу данных с настраиваемыми вычислительными ресурсами (например, к сетям, серверам, системам хранения, приложениям и услугам), который может быть осуществлён быстро, при минимальной необходимости в управлении и взаимодействии с поставщиком услуг». 

Сами разработчики облачных технологий определяют их как инновационную технологию, которая предоставляет динамично масштабируемые вычислительные ресурсы и приложения через Интернет в качестве сервиса под управлением поставщика услуг.

Суть концепции облачных вычислений заключается в удаленном предоставлении конечным пользователям удаленного динамического доступа к услугам, вычислительным ресурсам и приложениям (включая операционные системы и инфраструктуру) через локальную сеть или Интернет.

В конечном итоге наиболее объективным представляется суждение о том, что облачные вычисления есть не что иное как сумма передовых информационно-коммуникационных технологий, применяемых для решения прикладных задач по переносу вычислительной нагрузки с рабочего места пользователя на серверы вычислительных центров для предоставления услуг по запросу.

Анализ международного опыта позволяет сегодня говорить о четкой тенденции к консолидации ИТ-ресурсов компаний и ведомств. Именно консолидация способна существенно уменьшить затраты на ИТ. Сэкономленные же средства можно направить на повышение качества имеющихся информационных услуг и внедрение новых. Кроме оптимизации расходов на ИТ, консолидация ИТ-ресурсов позволяет улучшить управляемость предприятий за счет более актуальной и полной информации об их функционировании. Обычно говорят о консолидации:
· серверов - перемещение децентрализованных приложений, распределенных на различных серверах компании, в один кластер централизованных гомогенных серверов; 

· систем хранения - совместное использование централизованной системы хранения данных несколькими гетерогенными узлами; 

· приложений - размещение нескольких приложений на одном хосте.

При этом можно выделить два базовых типа консолидации — физическую и логическую. Физическая консолидация подразумевает географическое перемещение серверов на единую площадку (в центр данных), а логическая — централизацию управления.
Перемещение компьютеров в единый центр обработки данных позволяют обеспечить комфортные условия для оборудования и технического персонала, а также увеличить степень физической защиты серверов. Кроме того, в центре обработки данных можно использовать более производительное и высококачественное оборудование, которое экономически неэффективно устанавливать в каждом подразделении. Создавая центры обработки данных, можно снизить расходы на техническую поддержку и управление самыми важными серверами предприятия или ведомства. Удачным примером оборудования, которое может успешно решить задачи консолидации вычислительных ресурсов в организациях любого уровня, являются блейд-системы[2], а также и системы и сети хранения данных.
Очевидное преимущество этого решения в том, что упрощается выделение персонала поддержки и его работа по развертыванию и управлению системами, снижается степень дублирования опытных кадров. Централизация также облегчает использование стандартизованных конфигураций и процессов управления, создание рентабельных систем резервного копирования для восстановления данных после сбоя и поддержания связности бизнеса. Упрощается и решение вопросов организации высококачественного контроля за состоянием окружающей среды и обеспечения физической защиты. Может быть улучшена и сетевая безопасность, поскольку серверы оказываются под защитой единого, централизованно управляемого межсетевого экрана.

Преимущества использования облачных вычислений 

Внедрение облачных технологий позволяет отказаться от устаревшего инфраструктурного подхода к запуску сервисов в сфере информационно-коммуникационных технологий. Традиционный подход потребует капитальных затрат на оборудование и программное обеспечение, причем с учетом планируемой «пиковой» нагрузки на сервис. При создании сервиса потребуется предусмотреть расходы на оплату труда обслуживающего персонала, расходы на ремонт и техническое обслуживание закупленного оборудования. Закупленное на случай пиковой нагрузки оборудование увеличит объем капитальных вложений и потребует дополнительного увеличения операционных расходов. В результате применения устаревшего инфраструктурного подхода организация получает низкую эффективность использования вычислительных мощностей и простой оборудования при росте капитальных и операционных затрат. Следует также заметить, что указанные проблемы будут проявляться в большей мере при создании и внедрении группы сервисов. При этом, помимо наращивания капитальных и операционных затрат, возникает еще ряд негативных факторов: низкий уровень информированности о фактическом состоянии ресурсов группы сервисов, децентрализация процессов закупки и внедрения программных и аппаратных средств, отсутствие единой технической политики в ИТ. Рассмотрим варианты решения вышеуказанных проблем, возможные при внедрении облачных технологий.

Таблица 1. Основные проблемы традиционной ИТ-среды и предлагаемые варианты их облачных решений

	Традиционные проблемы ИТ-сервисов
	Что предлагают нам облачные технологии
	Облачное решение традиционной проблемы

	Оперативность доступа к файлам сервисов
	Система управления хранилищами данных, в том числе мультимедиа-хранилищами
	Двухуровневая система хранилища файлов, обеспечивающая автоматическое перемещение наиболее часто используемых файлов в «горячее» хранилище на SSD[3]

	Увеличение объема ПЗУ для хранения данных
	Система управления хранилищами данных, в том числе мультимедиа-хранилищами
	Автоматическое (управляемое) выделение необходимого количества ПЗУ по запросу оператора через web-интерфейс

	Недоступность или медленная работа сервиса при высокой нагрузке
	Система алгоритмов автоматического масштабирования ресурсов, система управления виртуальными машинами
	Гарантированное автоматическое выделение необходимого количества ресурсов в зависимости от нагрузки на сервис 

	Сбои в работе сервиса на уровне физической инфраструктуры
	Система управления виртуальными машинами, система управления сетевыми ресурсами (IP-адреса, домены и др.), шаблоны операционных систем семейства Linux и Windows
	Автоматический перезапуск сервиса на работоспособной части инфраструктуры

	Отсутствие оперативной информации о состоянии всех вычислительных ресурсов, задействованных под все сервисы, либо временные затраты на сбор необходимой информации
	Система мониторинга ресурсов
	Динамическое отображение параметрических характеристик состояния виртуальных машин и облака в целом

	Сложность поддержания в актуальном состоянии одновременно всех систем безопасности разрозненных сервисов
	Общая система безопасности
	Единая система безопасности и актуальность ее настройки для всех сервисов, находящихся в облаке

	Большие временные затраты на ремонт и техническое обслуживание гетерогенного вычислительного оборудования
	Программно-аппаратный комплекс в целом
	Достижение синергетического эффекта за счет проведения единой технической политики при формировании состава оборудования в облаке

	Низкие показатели  утилизации вычислительных мощностей
	Система мониторинга ресурсов, программно-аппаратный комплекс в целом
	Достижение синергетического эффекта за счет объединения разрозненного оборудования в единую систему 


Перевод действующих сервисов на единую инфраструктурную площадку позволяет решить описанные выше проблемы с применением системного подхода и создает предпосылки для принятия эффективных технических решений при внедрении новых сервисов.

Таблица 2: Преимущества облака: эффективность, адаптивность, инновационность

	ЭФФЕКТИВНОСТЬ

	Преимущества Облака
	Существующая ИТ-среда

	· Улучшение использования имеющейся аппаратной инфраструктуры (использование серверов > 60-70%)

· Совокупный спрос и ускоренное объединение системы (например, инициатива консолидации сети центров обработки данных в рамках одной отрасли или министерства)

· Повышение производительности приложений, управление приложениями сети и конечного пользователя
	· Низкий уровень использования активов (типичный коэффициент использования сервера <30%)

· Фрагментарный спрос и дублирующие системы

· Трудности в управлении системами

	АДАПТИВНОСТЬ

	Преимущества Облака
	Существующая ИТ-среда

	· Поставка и монтаж облачных решений проверенными поставщиками с использованием существующей инфраструктуры учреждения

· Практически мгновенное увеличение и сокращение объёмов вычислительных мощностей

· Способность более чутко реагировать на срочные потребности учреждения
	· Необходимы годы для построения новых центров обработки данных; необходимы месяцы, чтобы увеличить пропускную способность существующих сервисов

	ИННОВАЦИОННОСТЬ

	Преимущества Облака
	Существующая ИТ-среда

	· Постепенное смещение фокуса с владения активами к управлению услугами

· Ориентация на рост инноваций в частном секторе 

· Способствует росту предпринимательской культуры

· Улучшения, связанные с использованием новой техники (например, устройств)
	· Отягощена управлением активами 

· Отделена от инновационно-активного частного сектора 

· Общая стагнация вследствие поддержания условий благоприятной коррупционной среды 


Российский путь в облака или политика «Облако – Каждому»

Облачные вычисления могут иметь несколько моделей реализации, каждая из которых отражает четкие компромиссы для организаций, которые размещают приложения в облачной среде. 

Для реализации облачных вычислений существуют различные модели их развертывания – облака частные, коммунальные, гибридные или публичные.

Основополагающими представляются следующие модели реализации облака: 

· Публичное облако. Облачная инфраструктура доступна широкой общественности или крупной промышленной группе и является собственностью организации, продающей услуги облака. 

· Гибридное облако. Облачная инфраструктура состоит из двух частей с разными степенями доступности исходя из соображений конфиденциальности и функционального предназначения, связанных между собой стандартными или запатентованными технологиями, которые обеспечивают обмен данными и перенос приложений. 

· Частное облако. Облачная инфраструктура эксплуатируется исключительно учреждением. Управляется учреждением или третьей стороной и может быть или не быть во владении. 

Частное облако используется для предоставления сервисов внутри одной организации или сети филиалов, являющихся одновременно и заказчиком и поставщиком услуг. Это вариант реализации облачной концепции, когда компания создает ее для себя самой, в рамках организации. В первую очередь реализация частного облака снимает ряд важных вопросов, непременно возникающих у российских заказчиков при ознакомлении с этой концепцией – вопросы о защите данных с точки зрения информационной безопасности и соответствие имеющейся сетевой инфраструктуры требуемым высоким параметрам. Поскольку облако ограничено рамками самой компании, эти вопросы решаются стандартными и доступными существующими методами. Для частного облака в той же степени характерно снижение стоимости оборудования за счет использования простаивающих или неэффективно используемых ресурсов. А также, снижение затрат на закупку оборудования за счет сокращения логистики (не думаем, какие сервера закупать, в каких конфигурациях, какие производительные мощности, сколько места каждый раз резервировать и т.д.).

Применение облачных вычислений даст организации, министерству или ведомству возможность быть более эффективным, гибким и инновационным за счет более эффективного использования инвестиций в ИТ и применения инноваций, разработанных в частном секторе. Если организация хочет начать новую инновационную программу, она сможет быстро сделать это за счёт использования облачной инфраструктуры, что исключит необходимость приобретения большого количества оборудования и снизит затраты времени и средств на развертывание программы, характерное для традиционного подхода. 

Каждое учреждение должно будет оценить перспективность своих технологий и предусмотреть возможность применения облачных вычислений.

Коммерческие поставщики услуг, в свою очередь, расширяют имеющиеся у них облачные предложения, включая как традиционное аппаратное и программное обеспечение инфраструктуры ИТ, промежуточные платформы, прикладные компоненты системы, программное обеспечение услуг, так и готовые приложения. Частный сектор воспользовался этой технологией для улучшения использования ресурсов, увеличения отзывчивости службы, и получения значительных преимущества в эффективности, гибкости и инновационности. Аналогично, для успеха реформирования государственной сферы и, в частности, для эффективной работы сервисов электронного правительства облачные вычисления имеют огромный потенциал и могут повышать престиж государства за счет увеличения эффективности работы и более оперативного отклика на запросы граждан. 

Чтобы использовать преимущества облачных вычислений, целесообразно рассмотреть принятие госучреждениями политики «Облако – Каждому». Эта политика призвана ускорить понимание руководящей администрацией министерств и ведомств значения облачных вычислений, и реализуется за счёт предъявления учреждениям требования оценить возможность использования безопасных облачных вычислений путем создания в каждом из них локального облачного кластера. 

В соответствии с политикой «Облако – Каждому» учреждениям предлагается изменить свои ИТ-портфели и в полной мере пользоваться преимуществами облачных вычислений в целях максимального использования производственных мощностей и повышения адаптивности ИТ, а также минимизации затрат. 

В случае традиционной инфраструктуры надежность ИТ-сервисов сильно зависит от способности учреждения прогнозировать спрос на услуги, что не всегда возможно. Например, масштабный государственный ИТ-проект по запуску в конце 2009 года интернет-портала госуслуг стартовал весьма неудачно из-за того, что пользовательские нагрузки оказались значительно выше расчётных. Портал госуслуг даёт очень хороший пример непредсказуемости всплеска обращений пользователей и краткости «временного окна», в рамках которого можно было более эффективно отработать спрос с помощью подхода облачных вычислений. Облачные вычисления позволят учреждениям быстро адаптироваться к удовлетворению непредсказуемого спроса, минимизируя подобные сбои. Примечательно, что облачные вычисления способны обеспечить потребность учреждений, сталкивающихся также и с периодическими краткосрочными вычислительными потребностями: учреждениям и филиалам, которым вычислительные сервисы необходимы периодически в течение ограниченного периода времени, не нужно будет инвестировать в инфраструктуру. 

Если будет возможность увеличения ресурсов конкретного облака, то его сервисы вряд ли столкнутся с ограниченной пропускной способностью.

В результате, государственные сервисы, такие как gosuslugi.ru, смогут более быстро наращивать мощности и избегать перебоев в обслуживании. Данная возможность позволит облачным вычислениям сделать государственные инвестиции в области ИТ менее чувствительными к неопределенности прогнозов на спрос и к случаям быстрого нарастания потребностей, которые не могут быть предусмотрены на ранних стадиях бюджетного планирования. 

Успешна лишь та модель облачных вычислений, эффективность которой обусловлена использованием общей инфраструктуры и экономией от масштабирования. Различные потребители в рамках одного учреждения будут измерять ИТ-ресурсы, которые они потребляют, и претендовать на их использование, увеличивая или уменьшая использование суммарного потенциала единого локального облака в соответствии с реальными потребностями. Ресурсы, необходимые для поддержки критически важных возможностей, могут быть предоставлены более быстро и с минимизацией накладных расходов и рутинного взаимодействия с поставщиками, характерного для традиционного подхода к реализации ИТ-сервисов.

Облачные вычисления открывают большие возможности для совершенствования ИТ-услуг как продукта и динамичного увеличения или уменьшения интенсивности обслуживания в соответствии с запросами потребителей. Эта модель позволяет пользователям контролировать вычислительные услуги, к которым они имеют доступ, и инвестировать в базовые ИТ-ресурсы совместно с другими потребителями. Облачные вычисления – предоставление вычислительных ресурсов потребителям по сети – работают аналогично сети электропитания. Поставщики или, в случае с частным облаком, профильные облачные ИТ-подразделения компаний, имеют выгоды от масштабирования, которое позволяет им снизить индивидуальные расходы по эксплуатации и в целом централизовать учреждению расходы на инфраструктуру. Пользователи могут использовать общие основные ресурсы в той степени, которая им в данный момент нужна, имея возможность, при необходимости, увеличить или уменьшить потребление. С приходом облачных вычислений, условный клиент облака может сократить расходы времени на управление сложными ИТ-ресурсами и больше времени посвятить основному виду деятельности.

Облачные вычисления сделают ИТ-системы масштабируемыми и адаптивными. Пользователям не нужно будет авансом точно определять потребности в вычислительных ресурсах. Вычислительные ресурсы будут предоставляться пользователям в соответствии с имеющимися потребностями. В конечном итоге потребитель перестанет нуждаться в собственной инфраструктуре центра обработки данных, поскольку, используя сервисы облачных вычислений, может иметь потенциал, который обслуживает миллионы пользователей. 

В случае обращения потребителя к публичному облаку ресурсы ИТ-инфраструктуры совместно используются большим количеством организаций для различных приложений. Облачные вычисления могут дополнять объёмы выполняемых дата-центром работ, в том числе направляя нагрузки и приложения к инфраструктурам, принадлежащим и управляемым третьими лицами. Дополнительные объёмы могут быть обеспечены для удовлетворения пикового спроса по всей группе приложений, а не для одного приложения. Когда удовлетворение спроса осуществляется таким образом и надлежащим образом регулируется, взлёты и падения спроса сглажены, обеспечивается более постоянный и управляемый профиль спроса. 

Когда использование становится рациональным, большое значение приобретает сокращение имеющихся активов, постоянно требующих увеличения производственных мощностей. Меньше машин – значит меньше расходов на оборудование, программное обеспечение, техническое обслуживание, недвижимость и потребляемую энергию. 

Облачные вычисления не только сделают взаимодействие с потребителями услуг более эффективными и гибкими, но и послужат ускорителем инноваций. Облачные вычисления позволят руководству страны использовать свои инвестиции в ИТ более инновационным образом и для более легкого внедрения инноваций в сфере частного бизнеса. Облачные вычисления помогут государственным ИТ-сервисам воспользоваться преимуществами новейших технологий, включая такие устройства, как планшетные компьютеры и смартфоны. 

Девять шагов по переходу организации на облако 

Широкий охват и объёмность облачных преобразований потребуют от руководителей федеральных ведомств значительных изменений в понимании сути этого процесса. В тех организациях, где ранее эти преобразования ассоциировали с бесконечным преумножением серверных мощностей и работу с приложениями и сетями, сейчас необходимо думать о них как о некоем совершенном едином внутреннем средстве предоставления услуг, стандартизированной продукции вычислительных ресурсов, потенциале для гибкого предоставления инструментов, в итоге приносящих пользу конечным потребителям – гражданам России. Это новое мышление будет иметь большое влияние на все этапы жизненного цикла вновь создаваемого в министерстве или ведомстве ИТ-сервиса – от оценки возможности его создания и до эксплуатации. 

Стратегическую перспективу учреждений – в терминах осмысления и планирования – представляет следующая программа перехода к облаку. 
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Таблица 3: Общий план перехода учреждения к облаку

	
	
	
	
	

	  Выбор 
	
	  Ресурсы
	
	  Управление

	· Определить, какие ИТ-услуги перевести на облако и когда: 

· идентифицировать составляющие себестоимости для облачных перемещений: эффективность, адаптивность, инновационность

· определить степень готовности облака: безопасность, доступность рынка, готовность руководства и технологий жизненного цикла 


	
	· Оценка совокупного спроса на уровне различных  департаментов 

· Обеспечение совместимости и интеграции с  ИТ-портфелем 

· Контракты,  эффективно обеспечивающие удовлетворение потребностей организации 

· Определение необходимости повторного использования или вывода из эксплуатации наследуемых активов и перераспределение освобожденных ресурсов
	
	· Перенаправление мышления от активов к услугам

· Приобретение новых необходимых навыков

· Активный мониторинг общественного мнения для непрерывного улучшения сервисов

· Периодические оценки экономической эффективности применяемых облачных решений и ИТ-ресурсов и сервисов для  максимального увеличения выгод и минимизации рисков

	Программа является гибкой и может быть скорректирована 

с учетом индивидуальных потребностей учреждения
	 

	
	
	
	
	
	


Логическая консолидация приложений приводит к централизации управления критическими для бизнеса системами и приложениями. Преимущества логической консолидации очевидны: в первую очередь это высвобождение аппаратных ресурсов, которые можно использовать на других участках информационной системы. Во-вторых, более простая и логичная структура управления ИТ-инфраструктурой делает ее более гибкой и приспособленной для будущих изменений.

Как отмечают специалисты по облачным технологиям – консолидация ИТ-инфраструктуры – является первым шагом к облаку. Чтобы перейти к использованию облачных технологий, компаниям необходимо сначала решить задачи неконсолидированной ИТ-инфраструктуры. Без консолидации невозможно построить эффективное процессно-ориентированное управление, поскольку отсутствует единая точка предоставления сервисов.

Итак, представляем вашему вниманию десять шагов, которые предстоит совершить организации для успешного перехода на облако.

Шаг №1. Задача – определить перечень необходимых организации ИТ-ресурсов и сервисов и отобрать наиболее эффективные к переносу на облако

На данном этапе проводится разработка программы аудита предприятий и организаций в рамках отдельно взятого министерства или ведомства на предмет определения необходимого перечня и свойств задействованных в работе и предполагаемых к внедрению ИТ-ресурсов и сервисов. Здесь необходимо разработать общую методику и основные алгоритмы программы аудита для выявления существенных особенностей применяемых в данном сегменте или отрасли ИТ-ресурсов и сервисов, что в дальнейшем послужит их успешному перенесению на облако и сокращению длительности тестовых отработочных периодов. По завершении аудита готовится соответствующее заключение о целесообразности перенесения используемых организацией сервисов на облако с указанием их перечня и доли в общем объеме задействованных в работе организации ИТ-ресурсов. Для эффективного предоставления отобранных ИТ-услуг госучреждения должны переосмыслить свои производственные процессы и видеть их предназначение в предоставлении услуг, а не просто в концентрации активов. Организации, которые ранее фокусировали внимание на таких показателях, как количество серверов и стоимость содержания ИТ-департаментов, в настоящее время должны сосредоточить внимание на качественных характеристиках оказываемых конечному потребителю услуг и функционировании и развитии внутренней облачной ИТ-среды. Учреждения должны также учитывать, на каком этапе жизненного цикла находятся технологии собственных или предоставляемых внешним пользователям ИТ-сервисов и имеющиеся базовые вычислительные средства. Сервисы, которые нуждаются в техническом обновлении или приближаются к глубокой модернизации, которая обусловлена неэффективностью наследуемого программного обеспечения или аппаратных средств, должны при переводе на облако получить относительно высокий приоритет. Сервисы, технологии которых были недавно обновлены, либо сервисы, недавно созданные и изначально основанные на эффективных передовых технологиях, могут подождать с переходом на облако. 

Шаг №2. Задача – определить отраслевые требования к ИТ-среде и выбрать на основе этого оптимальную модель реализации облака

Второй подготовительный этап предполагает определение отраслевых требований, разработку программы и проведение аудита существующих отечественных облачных решений на предмет соответствия отраслевым требованиям безопасности и выявления иных уникальных особенностей, присущих традиционной ИТ-среде заказчика. Проводится сбор и систематизация сведений, разработка общей методики и основных алгоритмов программы аудита. Завершается этап непосредственно проведением аудита существующих отечественных облачных решений на предмет соответствия всем выявленным ранее особенностям с подготовкой заключения о наиболее эффективном облачном решении с учетом специфики конкретного сегмента или отрасли.

Шаг №3. Задача – определить соответствие имеющейся у заказчика аппаратной и сетевой инфраструктуры облачным требованиям, определить необходимые доработки 

Определяется техническая возможность и требуемые сетевые характеристики отдельно взятых учреждений, ведомств и служб для эффективной работы предполагаемого к переносу на облако подмножества ранее отобранных ИТ-ресурсов и сервисов. Создаются алгоритмы анализа существующей инфраструктуры на предмет ее работоспособности при переносе ИТ-ресурсов и сервисов на облако. Проводятся исследования существующей инфраструктуры на наличие технической возможности и требуемых сетевых характеристик. По результатам заказчику выдается заключение о соответствии либо предложения по доработке имеющихся на момент обследования сетевых и аппаратных решений. До перехода на облако учреждения должны обеспечить возможность поддержания своей сетевой инфраструктурой спроса на более высокую пропускную способность, а также наличие достаточной избыточности пропускной способности для критически важных приложений. Учреждения должны учитывать возросшее значение связи с высокой пропускной способностью как внутренней локальной сети, так и сети поставщика услуг Интернет. 

Шаг №4. Задача – закрыть вопрос с лицензированием используемых заказчиком отдельно взятых лицензируемых приложений

Здесь определяются оптимальные к применению в каждом конкретном случае лицензионные модели. Проводится анализ существующих практик в части лицензирования облачного варианта использования ранее определенного перечня ИТ-ресурсов и сервисов для конкретного потребителя. Определяется оптимальная модель лицензирования. Проводятся необходимые патентно-лицензионные мероприятия.

Шаг №5. Задача – конечная оптимизация избранной для организации модели реализации облака

На данном этапе проводится доработка основных системных элементов ранее избранного эффективного облачного решения с целью приведения его в полное соответствие ведомственным или отраслевым требованиям безопасности и иным выявленным особенностям ИТ-среды заказчика. 

Шаг №6. Задача – предоставить заказчику технико-экономическое обоснование целесообразности предлагаемых облачных внедрений

На данном этапе разрабатывается и представляется заказчику технико-экономическое обоснование размещения на облаке отобранных ранее ИТ-ресурсов и сервисов. Во время перемещения на облако учреждение должно принять меры, в полной мере обеспечивающие реализацию ожидаемых достоинств. С точки зрения эффективности, унаследованные приложения и серверы должны быть закрыты для вывода из эксплуатации или использования в других целях. Многочисленные серверные помещения, ранее использовавшиеся для функционирования традиционных ИТ-систем, должны быть переориентированы для поддержки более значимых видов деятельности. Там, где это возможно, обслуживающий эти системы персонал должен быть обучен и перенацелен на более значимую деятельность. Кроме того, с точки зрения маневренности и инноваций решаемые на имеющихся мощностях задачи могут нуждаться в уточнении для их максимально эффективного использования.

Шаг №7. Задача – провести необходимые доработки эффективных к переносу на облако ИТ-ресурсов и сервисов заказчика

Проводится адаптация подлежащих переносу на облачную платформу ИТ-ресурсов и сервисов к требованиям отраслевой системы безопасности и иным выявленным особенностям ИТ-среды заказчика. Создается программный код, необходимый для адаптации подлежащих переносу на облачную платформу ИТ-ресурсов и сервисов к требованиям отраслевой системы безопасности. Созданный программный код тестируется. Немаловажно учитывать тот факт, что в будущем заказчик должен гарантировать эффективную интеграцию предоставляемых услуг в расширяющийся портфель приложений. В некоторых случаях могут потребоваться технические экспертизы для оценки архитектурной совместимости предоставляемых облачных услуг и других критичных приложений. Это не должно быть разовым событием, этот принцип должен соблюдаться постоянно, чтобы гарантировать, что, развиваясь внутри портфеля как отдельные ИТ-сервисы, системы останутся совместимыми. Если приложение-кандидат имеет чётко сформулированные и понятные интерфейсы и алгоритмы, а также ограниченные и простые связи с другими системами и базами данных, то с позиций пригодности оно является хорошим кандидатом для перемещения на облако. Если приложение имеет годами копившиеся, плохо документированные встроенные в код алгоритмы, а также неуловимую или малопонятную взаимозависимость с другими системами, то риски "поломки" при удалении или перемещении на облако таких унаследованных приложений делают их малопривлекательными для принятия облаком.

Шаг №8. Задача – запуск облака и отладка компонентов и приложений

Этап пусконаладки и запуска адаптированной для целей конкретного потребителя модели реализации облака. Проводится финальная отладка работоспособности всех перенесенных на облако ИТ-ресурсов и сервисов, а также программных и аппаратных компонентов самого облака. Заказчику сдается завершенное работоспособное решение.

Шаг №9. Задача – поддержка и сопровождение облачного внедрения

С целью компетентного сопровождения, своевременного принятия решений о необходимости наращивания мощностей и внедрении новых ИТ-ресурсов и сервисов на созданном облаке у заказчика создается соответствующий центр компетенций. Назовем его центром компетенций облачных технологий организации. В противовес повсеместно существующим в настоящее время, весомым по численности и малоэффективным ИТ-службам центр компетенций облачных технологий призван стать эффективным «единым окном» в решении всего спектра вопросов функционирования ИТ-среды организации, начиная с поддержки и модернизации облака, внедрения новых облачных сервисов и заканчивая обеспечением работоспособности виртуального рабочего места рядового сотрудника.  

Виртуализация рабочих мест является своего рода логическим финалом в описании достоинств облачных технологий и подразумевает эмуляцию интерфейса пользователя. Т.е. пользователь видит приложение и работает с ним на своём терминале, хотя на самом деле приложение выполняется на удалённом сервере в облаке, а пользователю передаётся лишь картинка удалённого приложения. В зависимости от режима работы пользователь может видеть удалённый рабочий стол и запущенное на нём приложение, либо только само окно приложения.

Потребности власти и бизнеса меняют наши представления об организации рабочего процесса. Персональный компьютер, ставший за последние десятилетия неотъемлемым атрибутом офиса и средством выполнения большинства офисных задач, перестает успевать за растущими потребностями. Реальным инструментом пользователя оказывается программное обеспечение, которое лишь привязано к ПК, делая его промежуточным звеном корпоративной информационной системы. Мировой опыт показывает, что в результате активное развитие получают такие облачные решения, когда пользователи имеют доступ к собственным данным, но не управляют и не задумываются об локальной инфраструктуре рабочего места, операционной системе и собственно программном обеспечении, с которым они работают.

В настоящее время использование в ИТ-инфраструктуре предприятий традиционных настольных пользовательских ПК вызывает все больше сложностей, таких как:

· большие операционные издержки на поддержку парка персональных ЭВМ и сложности, связанные с их управлением; 

· обеспечение пользователям безопасного и надежного доступа к ПО и необходимым для работы приложениям; 

· техническое сопровождение пользователей; 

· установка и обновление лицензий на ПО и техническое обслуживание; 

· резервное копирование и т.д.

  Уйти от этих сложностей и сократить издержки, связанные с их решением, возможно благодаря применению технологии виртуализации рабочих мест сотрудников на базе инфраструктуры так называемых виртуальных ПК, что позволяет отделить пользовательское ПО от аппаратной части – персонального компьютера и осуществлять доступ к клиентским приложениям через терминальные устройства – так называемые тонкие клиенты.

Тонкий клиент – комбинация соединений с удаленным рабочим столом и технологий виртуализации. На обслуживающих серверах работает множество виртуальных машин с такими клиентскими операционными системами, как Windows 7, Windows Vista и Windows XP или Linux. Пользователи дистанционно подключаются к виртуальной машине своей настольной среды. Тонкий клиент полностью изолирует виртуальную среду пользователей от других виртуальных сред, поскольку каждый пользователь подключается к отдельной виртуальной машине. Иногда используется статическая инфраструктура тонкого клиента, в которой пользователь всегда подключается к одной и той же виртуальной машине, в других случаях применяется динамическая инфраструктура тонкого клиента, в которой пользователи подключаются к различным виртуальным машинам и виртуальные машины создаются по мере необходимости. При использовании любой модели важно хранить данные пользователей вне виртуальных машин и быстро предоставлять приложения.

Наряду с централизованным управлением и простым предоставлением компьютеров, тонкий клиент обеспечивает доступ к настольной среде из любого места, если пользователи могут дистанционно подключиться к серверу.

Представим, что на клиентском компьютере возникла неполадка. Придется выполнить диагностику и, возможно, переустановить операционную систему. Благодаря тонкому клиенту в случае неполадок можно просто удалить виртуальную машину и за несколько секунд создать новую среду, с помощью созданного заранее шаблона виртуальной машины. Тонкий клиент обеспечивает дополнительную безопасность, так как данные не хранятся локально на настольном компьютере или ноутбуке. Тонкий клиент фактически виртуализирует рабочие места пользователей настольных систем: пользователь не привязан к какому-то конкретному ПК, а может получить доступ к своим файлам и приложениям, которые располагаются на сервере, с любого удаленного терминала после выполнения процедуры авторизации. Все команды пользователя и изображение сеанса на мониторе эмулируются с помощью ПО управления тонкими клиентами. Применение этой технологии позволяет централизовать обслуживание клиентских рабочих мест и резко сократить расходы на их поддержку — например, для перехода на следующую версию клиентского приложения новое ПО нужно инсталлировать только один раз на сервере.

Заключение

ИT-инновации преобразовали работу бизнеса и революционно повысили производительность, удобство и эффективность обслуживания клиентов. В нашей повседневной жизни мы можем отследить статус груза; заказать пиццу или пару обуви; совершить путешествие, зарезервировать гостиницу, ресторан; сотрудничать с коллегами и друзьями – и все в Интернете, в любое время и в любом месте. Тем не менее, когда приходится иметь дело с органами власти на всех уровнях, нам слишком часто приходится стоять в очереди, контактировать по телефону или по почте в бумажной форме. По многим причинам, таким как требования о защите персональных данных и другие ограничения, госструктуры в меньшей степени вовлечены в процесс внутренних инновационных преобразований, нежели бизнес-среда, и, следовательно, государством недополучено множество преимуществ, доступных на современном этапе эволюции информационных технологий.

Облачные вычисления обеспечивают и косвенные выгоды от повышения производительности всего многообразия ИТ-услуг. Так, например, командам, имеющим право применения приложений, потребуются незначительные усилия, чтобы установить и развернуть на оборудовании своего производства программные средства тестирования всего за часть расходов, необходимых на  отдельное использование этого приложения. Проекты, базирующиеся на облачных вычислениях, могут быть обоснованы, разработаны и протестированы с меньшими начальными инвестициями, чем традиционные ИТ-проекты. Для реализации нового проекта не надо будет вести кропотливого строительства для наращивания вычислительных ресурсов ЦОДа; необходимые мощности можно будет понемногу наращивать за счёт использования технологий облачных вычислений. После небольших первоначальных инвестиций проект может быть оценен на предмет предоставления дополнительных инвестиций или его отмены. О многообещающих проектах можно получить ценную информацию для дальнейшей оценки процесса. Менее перспективные проекты могут быть отменены с минимальными потерями. Такой подход – "начать с малого" – уменьшает коллективный риск, связанный с разработкой новых прикладных проектов. Сокращение минимально необходимых инвестиций будет способствовать и созданию «более экспериментальной» среды разработки, в которой могут процветать инновации. 

Технологии облачных вычислений способствуют инновациям, поскольку
позволяют организациям быстро и экономически эффективно исследовать потенциал новых
возможностей оптимизации деятельности на базе ИТ-технологий за счет их гибкого масштабирования практически без ограничений. Облачные вычисления – это инновация, предназначенная для исключения проблем, связанных с традиционными сложностями развертывания комплексных информационных систем. Немаловажным представляется и тот факт, что Россия миновала этап массового тиражирования традиционных дата-центров, минуя этот, как оказалось, бесполезный виток развития мировой ИТ-индустрии. Тем самым Россия в отличие от Запада избежала таких серьезных проблем ИТ-отрасли, как переориентация и трансформация избыточных традиционных вычислительных мощностей, и сразу приступила к освоению инновационных облачных технологий. Необходимость повсеместного внедрения облачных технологий подчеркивается на самом высоком правительственном уровне, о чем свидетельствует отнесение информационно-телекоммуникационных систем к приоритетным направлениям развития науки, технологий и техники в Российской Федерации, а также включения информационных технологий в перечень критических технологий Российской Федерации. 













